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Plan de formation : Offensive & Forensics (OFF)

Jours théme de formation Contenu

2 jours Cyber Attaques et Bases du Hacking 1. Cybercriminalité et impacts
2. Nouvelles variations et vecteurs d'attaques
3. Méthodologie et phases du Hacking
4. lllustration pratique et prise de contréle d'une victime
5. Déploiement de Malwares et création d'un Botnet

4 jour Penetration Testing 1. Préparation aux tests diintrusion - Notions et méthodologies
2. Réalisation des tests dintrusion
3. Rédaction du rapport de Penetration Testing

4 jour Digital Forensics (Analyste Forensique) 1. Préparer votre investigation numérique
2. Analyser le Memory Dump
3. Analyser la copie du disque dur
4. Scanner les Malwares
5. Corréler vos analyses Forensics pour établir un rapport

5 jours Préparation a la certification CEH 1. Introduction a 'Ethical Hacking
2. Footprinting et Reconnaissance
3. Scanning réseau
4. Enumération
5. Hacking de systemes
6. Menaces de Malwares
7. Sniffing réseau
8. Ingénierie sociale
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