
Jours Module Contenu 

Jour 1 Fondamentaux & Hacking éthique Introduction à la sécurité informatique
Menaces, vecteurs d’attaque
Concepts, phases et cadre légal du hacking éthique
Contrôles de sécurité : politiques, gestion d’incidents, VA & Pentest
Préparation du laboratoire

Jour 2 Reconnaissance & Footprinting Collecte d’informations (OSINT, Whois, DNS, Traceroute)
Méthodologie de footprinting
Outils et contre-mesures
Mise en pratique : phase reconnaissance du pentest

Jour 3 Scanning & Analyse réseau Découverte des hôtes et ports ouverts
Techniques de scanning et évasion IDS
Analyse de bannières
Scanning de vulnérabilités
Proxy et anonymat
Mise en pratique : phase scanning

Jour 4 Énumération & Hacking de systèmes Énumération (NetBIOS, SNMP, LDAP, SMTP, DNS…)
Contre-mesures
Cracking de mots de passe
Introduction à l’escalade de privilèges

Jour 5 Post-exploitation & synthèse Exécution d’applications
Lab final et quizz
Conclusion et perspectives

Ethical Hacking   : 5 jours


