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ISO/IEC 27001 Lead Implementer : 5 jours

Jours

Module

Contenu de la Journée

Jour 1

Introduction & ISO/IEC 27001 & Lancement de I'ISMS

» Concepts fondamentaux de la sécurité de l'information
- Principes et structure de la norme ISO/IEC 27001

» Compréhension des exigences de I'ISMS

» Lancement et cadrage du projet ISMS

» Contexte de l'organisation et parties prenantes

Jour 2

Planification de I'ISMS

» Méthodologie PECB IMS2

* Analyse des risques liés a la sécurité de l'information
« Définition des objectifs de sécurité

+ Sélection des controles de sécurité

« Elaboration du plan de mise en ceuvre de I1SMS

Jour 3

Mise en ceuvre de I'ISMS

» Déploiement des contréles de sécurité

» Gestion documentaire de I'ISMS

* Sensibilisation et communication interne
» Gestion des incidents de sécurité

« Etude de cas et exercices pratiques

Jour 4

Surveillance, amélioration continue

* Mesure et évaluation de la performance de IISMS
* Audits internes

*» Gestion des non-conformités

« Actions correctives et amélioration continue

Jour 5

Préparation de l'audit de certification du SMSI

* Préparation a 'audit de certification
* Révision globale des concepts clés
* Conseils pour I'examen




