
Jours Domaines Contenu de la Journée

Jour 1 Gouvernance de la Sécurité  • Rôle du responsable sécurité (ISM/CISO) 
 • Alignement sécurité & stratégie de l’entreprise 
 • Gouvernance : responsabilités, reporting, comités 
 • Politiques, standards, directives 
 • Indicateurs KPI/KRI 
 • Atelier : création d’une politique sécurité

Jour 2 Gestion des Risques  • Identification & analyse des risques 
 • Impact, probabilité, évaluation de la criticité 
 • Traitement des risques : éviter, transférer, réduire, accepter 
 • Appétence & tolérance au risque 
 • Processus d’audit & revue du risque 
 • Atelier : matrice des risques

Jour 3 Programme de Sécurité  • Construction d’un programme de sécurité 
 • Définition des objectifs et ressources 
 • Mise en œuvre des contrôles organisationnels/techniques/physiques 
 • Classification des informations & exigences légales 
 • Gestion des fournisseurs & sécurité contractuelle 
 • Atelier : plan de mise en œuvre du programme

Jour 4 Gestion des Incidents • Cycle complet d’un incident (préparation → réponse → reprise) 
 • Équipes, outils et processus de réponse 
 • Coordination interne/externe (communication, légal, IT) 
 • Plans BCP/DRP : continuité & reprise 
 • Mesure de l’efficacité des incidents 
 • Cas pratique : analyse d’un incident réel

Jour 5 Révision & Préparation Révision des 4 domaines CISM 
 Conseils stratégiques pour réussir 
Étude de cas complète CISM

CISM :  Préparation à la certification
Certified Information Security Manager


