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RESUME:

Plus de 1000 entreprises font déja
confiance a MaxPatrol pour protéger leur
systeme. Nos clients vont des ministeres
aux banques internationales et grandes
entreprises de télécommunications. Si vous
étes une entreprise globale:
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+ Sujet a des réglementations sur la

sécurité et la protection des données. IVIaXPatr()l

+ Nécessitant une visibilité accrue et

un cgntréle amélioré sur vos données £ Gestion de la Vulnérabilité
sensibles. Indicateurs clés de performance
+ En quéte d'évaluations fiables de

Politiques de I'entreprise

la vulnérabilité de vos systémes et PCI, SOX, ISO etc Gestion de la conformite
du risque sur I'ensemble de votre Controle du Changement

infrastructure générale.

Alors MaxPatrol pourrait bien étre la solution
que vous cherchiez.

Pour plus d'informations sur la facon dont
MaxPatrol peut vous aider, voyez comment
il a rendu service a d'autres clients sur
www.ptsecurity.com/success.

LES PIRATES ONT DE NOMBREUX MOYENS DIFFERENTS POUR ATTAQUER VOTRE RESEAU.
CEPENDANT LE POINT COMMUN DE TOUTES CES TECHNIQUES EST D’EXPLOITER LES FAILLES
ETLES DEFAUTS DE CONFIGURATION DES SYSTEMES; CE QUI FAIT DE LA GESTION DE LA
VULNERABILITE UN ELEMENT ESSENTIEL POUR ELIMINER VOS POINTS DE FRAGILITE ET
RESTER HORS D’ATTEINTE DES ENNEMIS.

BIEN QUE CE SOIT NECESSAIRE, BEAUCOUP D’ORGANISMES ONT UNE APPROCHE
FRAGMENTAIRE DE LA GESTION DE LA VULNERABILITE, CHOISISSANT DES OUTILS DIFFERENTS
POUR CHAQUE SYSTEME OU ENGAGEANT DES SPECIALISTES PAYES CHER POUR PROCEDER A
DES CONTROLES MANUELS.

UALTERNATIVE ELEGANTE EST MAXPATROL, UNE SOLUTION UNIQUE DE GESTION DE LA

A propos de Positive Technologies VULNERABILITE ET DE LA CONFORMITE A QUI FONT CONFIANCE PLUS DE 1000 ENTREPRISES
Positive Technologies est leader en tant que fournisseur de solutions pour l'audit de la vulnérabilité, la gestion de la conformité et I'analyse du risque avec plus de 1000 POUR LA MAINTENANCE DE LA SECURITE ETDE LA CONFORMITE EN AUTOMATISANT UAUDIT
clients dans le monde. Nos solutions fonctionnent de fagon uniforme dans I'ensemble de votre entreprise : la sécurisation des applications dans le développement, I'audit I ’ .
de la vulnérabilité de votre réseau et applications ; une garantie de conformité de votre entreprise aux exigences réglementaires et normes de la profession, et le blocage LES TESTS DE PENETRATION, \L ESUIVIDES MODIFICATIONS ET LA GESTION DE LA CONFORMITE
des attaques en temps réel. Notre engagement envers les clients et la recherche a valu a Positive Technologies la réputation d’étre I'un des plus éminents dans tous les POURLENSEMBLE DES SYSTEMES.
domaines: les SCADA, les banques, les télécoms, les applications Web et sécurité pour I'ERP, et a valu a Positive Technologies en 2012 la distinction de la société de gestion

de la sécurité et de la vulnérabilité ayant la croissance la plus rapide, comme en témoigne un rapport d'IDC *. Pour en savoir plus sur Positive Technologies rendez-vous

sur www.ptsecurity.com.

*Source : IDC Worldwide Security and Vulnerability Management Prévisions 2013-2017 et Vendor Shares 2012 actions doc # 242465, Aot 2013. Basé sur la croissance

cumulée des revenus en 2012 pour les vendeurs ayant des revenus de 20 M $+. + Sécurisez tous vos systémes
© 2014 Positive Technologies. Positive Technologies et le logo Positive Technologies sont des marques commerciales ou des marques déposées de Technologies positifs. et faites des économies :
Toutes les autres marques mentionnées dans ce document sont la propriété de leurs propriétaires respectifs. + Transformez vos politiques

en protection:
+ Exigez de meilleurs résultats:

En savoir plus?
Positive Technologies 1053 les berges du lac Tunis
SMART Business Center Tél: + 216 71 86 04 22

Residence El Mouna, Email: mena@ptsecurity.com
~POSITIVE TECHNOLOGIES rue du lac Malaren www.ptsecurity.com
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Vous ne pouvez pas vous offrir votre propre équipe de 200 experts en sécurité?

Utilisez la notre.

AVEC PLUS D’UNE DECENNIE D’EXPERIENCE EN RECHERCHE PRATIQUE, NOS 200 CHERCHEURS ET
EXPERTS EN SECURITE ONT ACCUMULE UNE CONNAISSANCE DE LA SECURITE EN ENTREPRISE QUI EST
ALAFOIS RARE ET SANS EGALE. LA BASE DE DONNEES DE MENACES DE MAXPATROL EST MISE A JOUR
QUOTIDIENNEMENT PAR LA MEME EQUIPE QUI DECOUVRE CHAQUE ANNEE PLUS DE 150 FAILLES DE TYPE
ZERO-DAY. POURQUOI ESSAYER DE REFAIRE CETTE EXPERTISE ALORS QUE MAXPATROL A AUTOMATISE

POUR VOUS?

ANALYSE EN PROFONDEUR DE TOUS
VOS SYSTEMES

Notre expérience nous dit qu’'une sécurité
forte exige que tous les systémes soient
protégés. Nous comprenons aussi que
votre entreprise est unique et que vous
avez besoin de flexibilité pour choisir les
systémes qui conviennent le mieux a

votre activité. Pour vous assurer que vous
étes couverts, MaxPatrol est congu pour
protéger les fabricants de niveau 1 et 2 de
systémes comme équipement de réseau,
systéme d’exploitation et applications Web,
applications commerciales ainsi que les
technologies opérationnelles dont SCADA,
ERP, les systemes bancaires et les réseaux
globaux de Télécommunications.

TRADUISEZ DANS LES FAITS VOS
NORMES DE CONFORMITE

Les principes de sécurité et de protection
des données fournissent des orientations
de haut niveau et n'ont pas tous les détails
techniques qui expliquent ce qui doit

étre surveillé pour assurer la conformité.
C'est la que MaxPatrol peut vous aider.

Il est pré configuré pour vérifier les
parameétres spécifiques qui garantiront

que vos systemes répondent aux normes
de conformité, notamment ISO, SOX, PClI
DSS, NIST et les criteres du Centre de
Sécurité Internet (CIS). En tout, MaxPatrol
assure plus de 45.000 vérifications de
vulnérabilité et plus de 5000 paramétres de
configuration sur quelque 70 plates-formes
et applications différentes.

PRECI§ION D'HORLOGE, PROTECTION
HONNETE

Quand il est question de sécurité, vous
ne pouvez pas vous permettre de jouer
avec des résultats hasardeux. Nos experts

en sécurité ont soigneusement construit
MaxPatrol avec des vérifications de scripts
et des analyses heuristiques pour garantir
le taux de faux positifs le plus bas de
I'industrie.

VOUS NE POUVEZ PAS VOUS
PERMETTRE DES POINTS AVEUGLES
DANS VOTRE SECURITE

MaxPatrol a les meilleures capacités d’audit
de sa classe parce qu'il explore a la fois

le réseau et le systeme. Vous obtenez

les données dont vous avez besoin pour
dresser une liste des hotes, systemes
d’exploitation, ports ouverts et services
ainsi qu'une liste détaillée de toutes les
applications, hardware, réglages systeme
et détails pour chacun des atouts de votre
réseau.

DES RAPPORTS COMME VOUS LES
AIMEZ

Votre affaire est unique, ce qui veut dire
que vos besoins en rapports 'est aussi.
C’est pourquoi MaxPatrol fournit des
centaines de champs de données, vous
donnant la liberté de choisi les détails qui
sont les plus importants pour votre activité.
MaxPatrol fournit des rapports de tendance
et des indicateurs clés de performance
(KPIs), illustrant la facon dont la position de
la sécurité et de votre réseau évolue avec
le temps et dont vous vous confrontez a
vos propres politiques de sécurité interne.
Suivez votre progression vers I'élimination
des failles et gérez I'efficacité de votre
programme de gestion des réparations.

Intégrez MaxPatrol avec les systemes B
pour créer des tableaux de bord, avoir des
rapports en temps réel personnalisés grace
a des outils intégrant la veille économique
(business intelligence) et utilisez au mieux

vos données brutes en les exportant via les
APIs XML, en personnalisez vos données
pour les ingénieurs IT jusqu’au CEO.

TRAVAILLEZ MIEUX, PAS PLUS

Avec la compréhension en profondeur de
MaxPatrol et la compatibilité certifiée, c’est
I'idéal pour votre sécurité IT. Connectez-le
a un large ensemble de systemes grace aux
APIs XML pour permettre a vos solutions
de gestion des risques, GRC, suivi des
demandes, gestion des actifs et gestion des
patches de bénéficier des renseignements
de sécurité de MaxPatrol.

“C’est important pour nous d’avoir

un contréle total sur la conformité et
la sécurité pour tous nos systémes

IT. MaxPatrol est la seule solution
nécessaire pour scanner, auditer,
prioriser, vérifier et rendre compte des
failles dans la sécurité et la conformité
dans I'ensemble d’une opération.”

Dimitry Ustyuzhanin,

Chef de la Sécurité de I’informati‘(N
chez VimpelCom.
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LES PRINCIPALES CARACTERISTIQUES

DE MAXPATROL

Automatisation intelligente: MaxPatrol
offre une configuration et une gestion de
la vulnérabilité sans agent, non intrusive,
en boite noire - boite blanche, et vous
guide automatiquement a travers le cycle
complet de gestion de la vulnérabilité

et de la conformité : inventaire, contrble
de vulnérabilité, tests de conformité,
remédiation, vérification et controle des
modifications.

Protection multi plateformes: MaxPatrol
protége une vaste gamme de systéemes
dont:

+ Léquipement réseau de Cisco, Juniper,
Check Point, Arbor, Huawei, Nortel,
Alcatel.

+ VolIP, équipement de télécoms sans fils
et RAN, CS et PS (SGSN, GGSN, Node B,
RNC) et plates-formes VAS.

+ Systémes d’exploitation notamment
Windows, Mac OS X, Linux, IBM AIX, HP-
UX et Oracle Solaris.

+ Base de données dont Microsoft SQL,
Oracle, IBM DB2, PostgreSQL, MySQL et
Sybase.

+ Applications de bureau: navigateurs
Web, Office, apps IM.

+ Applications d'infrastructure dont
Active Directory, Microsoft Exchange,
Microsoft SharePoint, IBM Lotus,
Microsoft IIS et Apache.

+ Plates-formes de virtualisation et
de terminal: VMware vSphere/ESX,
Microsoft Hyper-V, Citrix XenApp.

+ Systémes de sécurité: IPS personnel,
Pare-feu, Antivirus.

+ Systémes de banque: ERP, systeme
de banque et facturation notamment
SAP R/3 et Netweaver avec analyse de
séparation des taches.

+ Systemes d'infrastructure critique: ICS/
SCADA de PLC et RTU a SCADA, HMI et
MES: Siemens, Invensys/Wonderware,
ABB et autres.

Politique d’audit par mot de passe: audit
par boite blanche et boite noire ; pour les
systemes utilisant les protocoles suivants :

+ Acces distant et VPN (RDP, VNC, Radmin,
Telnet, SSH, RDP).

+ Protocoles des applications SAP, Oracle,
SQL, Sybase, SIP, VMware, SMTP, PoP3,
SMB, FTP, HTTP.

Surveillance de I'intégrité sans agent:
Les composants intégrés aident a
détecter les incidents et les modifications
indésirables dans tout votre réseau.

Détection sensible des données: de
puissants moteurs de recherche identifient
les données telles que cartes de crédit et
numéro PIN et code de vérification des
cartes (CVV) dans les fichiers / bases de
données.

Systéme de rapports souple: génére
automatiquement des rapports pour
I'inventaire et la gestion des changements,
de la conformité et des performances TI.
Les traducteurs MHT, PDF, XML et XSLT
intégrés vous garantissent des rapports
personnalisés dans leur format et leur
conception.

APl d’intégration basée sur XML:
supporte la création d’'un cadre unifié de
sécurité de I'information dans I'ensemble
du systeme comprenant: portails de veille
économique, Gestion des actifs, Suivi des
demandes, Gestion du Risque, Gestion des
Patches, tests de pénétration SIM/SIEM, IPS,
NAC/NAP et WAF.

Certifié compatible CVE: vérifié en toute
indépendance comme supportant le
systeme CVE, universellement reconnu,
pour simplifier I'intégration a d'autres
systemes et outils de sécurité IT.
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MAXPATROL
EN CHIFFRES

Failles connues que
MaxPatrol est pré
configuré pour contrdler

paramétres de
confimguration que
MaxPatrol vérifie sur plus
de 70 plates-formes et
applications différentes

Systeémes avec lesquels
MaxPatrol a prouvé quiil
fonctionnait

Nouvelles failles zéro jour
ajoutées par an

références de (IS et de
Positive Technologies




